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このMSSレポートはサンプルになります。そのため、通信元や通信先、ユーザなどの固有情報につい
ては非表示または無関係な値に表示を変更しております。あらかじめご了承願います。

TSOCのMSSレポートは、Fortinet社が提供するFortiGuardの各種サービスを用いて分析しており、
攻撃などの判定基準はFortiGuardの情報に基づいています。ここでは、FortiGuardが提供している
各種サービスについて説明しています。

レポート内に分析結果が表示されない項目がある場合、ご利用されているFortiGateでその項目に関する機能で必要な設
定されていない、または無効になっている可能性がありますので、その場合お客様のFortiGateの設定をご確認下さい。
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分析結果の概要になります。このページの内容を以前のレポートと比較して頂くことで、全体の
傾向が把握できます。

検知した脅威の種類数になります。どの種類の脅威（例えば「Attack（攻撃）」や
「Malware（マルウェア）」等）が多かったのかを把握できます。

危険度別の検知した脅威数になり、どの危険度の脅威が多かったのかが把握できます。危険度は
高い順で「Critical」「High」「Medium」「Low」の順になります。

時系列で、いつ、どのくらいの数の脅威を検知したのかを示すグラフです。脅威の検知状況の推
移が把握できます。突出している日があった場合は、異常や変化点がなかったかの確認が推奨さ
れます。

脅威の主な項目と検知した結果及び説明になります。この表は管理者の方に把握して頂きたい情報をまとめたものにな
り、本レポート内の各分析項目で詳細を確認することができます。

IPアドレスまたはホスト名

アプリ名またはプロトコル
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分析結果の概要についての説明になります。検知概要の各項目について、どういう視点で確認
すべきかなどについて説明しています。

・攻撃検知 成否を問わない攻撃の検知総数です。FortiGateの設定が適切か、脆弱性対策を行っているかの確認が推奨されます。 
・アプリの脆弱性を突いた攻撃 成否を問わない脆弱性攻撃の検知総数です。脆弱性対策を行っているかの確認が推奨されます。　 
・VPNログイン成功 VPN利用者数から見て著しく多い場合は、利用状況（正規ログインか）等の確認が推奨されます。 
・VPNログイン失敗 VPN利用者数から見て著しく多い場合は、正規利用者の失敗か第三者の攻撃かの確認が推奨されます。

・マルウェア及びボットネット検知 マルウェア、ボットの感染が疑われた件数です。検知時はウイルススキャン等が推奨されます。 
・高リスクアプリケーション通信 リスクが高いアプリの使用が疑われた件数です。非許可アプリの使用がないか確認が推奨されます。 
・悪意のあるウェブサイト閲覧 リスクの高いサイト閲覧が疑われた件数です。Webフィルタリングの有効化や設定確認が推奨されます。 
・フィッシングサイト閲覧 フィッシングサイトの閲覧が疑われた件数です。Webフィルタリングの有効化や設定確認が推奨されます。 
・FortiGateのCPU使用率（平均） 恒常的に高い場合は、設定が不適切、あるいは通信量に対して性能不足の可能性があります。 
・FortiGateのMemory使用率（平均） 恒常的に高い場合は、設定が不適切、あるいは通信量に対して性能不足の可能性があります。

・最大通信元ホスト 通信元として通信量が最も多かったIPまたはホストです。通常利用しないホストの場合は調査が推奨されます。 
・最大通信先ホスト 通信先として通信量が最も多かったIPまたはホストです。通常利用しないホストの場合は調査が推奨されます。 
・最大トラフィックサイト 通信量が最も多かったサイトです。利用を認めていないサイトや不明サイトの場合は調査が推奨されます。 
・最大トラフィックアプリケーション 通信量が最も多かったアプリ（プロトコル）です。利用を認めていないアプリの場合は調査が 
　　　　　　　　　　　　　　　　　　推奨されます。

ホスト名またはIPアドレス

アプリ名またはプロトコル
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危険度別で、攻撃が何件位あったのかの時系列グラフです。突出している時期があった場合は、
そのタイミングで何か変化点や問題が無かったかの確認が推奨されます。また、「Critical」の
検知数が多い場合は、高度な攻撃等にさらされている状況につき、FortiGateの適切な設定や、各
種サイバー攻撃対策を行っているかの確認が推奨されます。

脅威及び４段階の危険度別でどのくらい攻撃を検知したかの統計です。危険度「Critical」及
び「High」の項目が多い脅威については、詳細項目で内容を把握し、対策を行っているかの確
認が推奨されます。

攻撃検知が多かった攻撃元IPまたはホスト名です。正規の通信元でなけれ
ば、一般的にはFortiGateで通信を恒久的に遮断するなどの対処が推奨され
ます。

　 
　 
　 
　 
　 
　 
　 
　 

ホスト名またはIPアドレス
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た攻撃の可能性があります。
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またはホストは、攻撃先として狙われている可能性があります。

　 
　 
　 
　 
　 
　 
　 
　 

ホスト名またはIPアドレス

どの種類の攻撃が多かったのか、攻撃タイプの上位20種類です。検知数が多い攻撃については、対
策を行っているかの確認が推奨されます。
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危険度が最も高い「Critical」と判別された攻撃の検知数上位20種類です。危険度最
高レベルでかつ件数が多い内容の攻撃につき、対策を行っているかの確認が推奨され
ます。また、脆弱性を突いた攻撃の場合は「CVE-ID」で脆弱性情報が検索できます。
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の詳細情報です。「Reference」に記載があるURLにて攻撃の詳細情報
（英語）が確認できます。
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目に高いレベルでかつ件数が多い攻撃につき、Criticalに次いで対策を行っているかの確
認が必要です。脆弱性を突いた攻撃の場合は「CVE-ID」で脆弱性情報が検索できます。

危険度が二番目に高い「High」と判別された攻撃の検知数上位20種類の
詳細情報です。「Reference」に記載があるURLにて攻撃の詳細情報（英
語）が確認できます。
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ウェブアクセスの通信を使った攻撃の検知数上位20種類
です。FortiGate配下にホームページサーバ等がある場
合は、対策を行っているかの確認が推奨されます。
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マルウェアの検知数上位20種類です。「Victim」はマルウェア感染が疑われたホスト（IP）数、
「Source」はマルウェア攻撃元の可能性があるホスト（IP）数、「Count」はそのマルウェアが検知
された総数です。検知されている場合は、対象ホストのウイルススキャンが推奨されます。

マルウェアの感染が疑われるホスト（IP）の上位10個です。記録されているホス
ト（IP）については、対象ホストのウイルススキャンが推奨されます。

　 
　 
　　 
　 
　 

ホスト名またはIPアドレス
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ウイルスをいつ、どのくらい検知したのかの時系列データです。ウイルス検知状況の推移が確認できます。

検知されたスパイウェアの検知数上位10種類です。検知されている場合は、ウイルス対策ソフト
だけでなく、スパイウェア駆除ツールなども用いてスキャンすることが推奨されます。

スパイウェアが検知されたホスト（IP）の上位10個です。検知されたホスト
については、スパイウェアの検査が推奨されます。

いつ、どのくらいの数のスパイウェアが検知されたかの、時系列データです。スパイウェアの検
知状況の推移が確認できます。

検知したアドウェアの検知数上位10種類です。検知されている場合は、ウイルス対策ソフトだ
けでなく、アドウェア駆除ツールなども用いてスキャンすることが推奨されます。

アドウェアが検知されたホスト（IP）の上位10個です。検知されたホストに
ついては、アドウェアの検査が推奨されます。
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いつ、どのくらいの数のアドウェアが検知されたかの、時系列データです。アドウェアの検知状況
の推移が確認できます。

検知されたボットネット通信の検知数上位10種類です。検知されている場合は、ウイルス対策ソフ
ト等でスキャンすることが推奨されます。

ボットネット通信が検知されたホスト（IP）の検知数上位10個です。検知されている場合
は、ウイルス対策ソフト等でスキャンすることが推奨されます。

検知されたボットネット通信を行っているアプリケーションの内容で
す。検知されている場合は、ウイルス対策ソフト等でスキャンするこ
とが推奨されます。

いつ、どのくらいの数のボットネット通信が検知されたかの、時系列データです。ボットネット
通信の検知状況の推移が確認できます。
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FortiGuardが判別しているアプリケーションの危険度評価です。数値が高いほど、使用時に危険を伴う
アプリケーションであることを意味します。なお、数値が高いからといって全てが不正なアプリケー
ションとは限らず、正規利用のアプリケーションでも通信の特性上危険と判断される場合があります。

どういう区分のアプリケーションリスクが検知されたかの割合を示すデータです。割合
が大きいもの程、利用されている割合も多いことを意味します。

検知した危険度が高い（危険度5または4）のアプリケーション通信の
上位20種類です。検知されたアプリケーションについては、利用を許
可しているものかの確認が推奨されます。
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しく多いアプリケーションは、正規の利用かどうかの確認や、ネット
ワーク帯域を圧迫していないかなどの調査が推奨されます。
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アプリケーションの脆弱性を突いた攻撃の攻撃数上位30種類です。攻撃でターゲッ
トにされている脆弱性への対策が行われているかの確認が推奨されます。また、
「CVE-ID」を脆弱性情報サイトで検索すると脆弱性情報の詳細が確認できます。
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SMTPやOP25Bなどのメール送信系の通信が検知された
ホスト（IP）の検知数上位10個です。FortiGateの外
側（インターネット側）からの通信だけでなく、 
FortiGateの内側（LAN）からの通信についても検知さ
れます。大量に通信しているホストがある場合は、ウ
イルス感染やスパムメールの転送などが疑われます。

POP3やIMAPなどのメール受信系の通信が検知されたホ
スト（IP）の検知数上位10個です。インターネット側
からの通信も検知されますので、外部でのメール受信
を許可していない場合などは、調査が推奨されます。
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検知されたゼロデイ攻撃の可能性があるマルウェアの情報です。検知されている場合
は、速やかに対策を行うことが推奨されます。

FortiCloud Sandboxを利用している場合に、分析したファイル数
の推移が確認できます。大量に分析されている場合は、ウイルス
感染や外部からの攻撃の可能性が疑われます。
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FortiCloud Sandboxを利用している場合に、検知された悪意の可能性があるファイルの
検知数上位30種類です。企業内で作成したファイル等が含まれている場合は、当該ファ
イルに未知のウイルスや不正なコードが仕掛けられていないか、調査が推奨されます。
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お客様のFortiGateにおいて初めて検知された脅威の検知数を時系列にしたデータ
です。増加傾向にある場合は、次々に新たなタイプの攻撃を仕掛けられている可
能性が高いことを意味します。

お客様のFortiGateにおいて、初めて検知された脅威を攻撃
対象ホスト（IP）が多い順に表示したデータです。これらの
攻撃に対して対策を行っているかの確認が推奨されます。ま
た、「CVE-ID」が表示されている項目は脆弱性を突いた攻撃
につき、脆弱性情報サイト等で検索することで詳細な情報が
確認できます。
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分析期間における通信情報の統計値です。ご利用されているFortiGateの性
能が、お客様の利用状況に対して不足していないか確認いただく際の参考
値になります。 
・Total Sessions セッション数の累計値です。 
・Total Bytes Transferred 通信量の累計値です。 
・Most Active Date By Sessions 最もセッション数が多かった日です。 
・Total Users 通信したIP数の累計値です。 
・Total Applications 通信したアプリケーション数の累計値です。 
・Total Destinations 通信した宛先IP数の累計値です。 
・Average Sessions Per Day 1日当たりの平均セッション数です。 
・Average Bytes Per Day 1日当たりの平均通信量です。

FortiGateを経由して送受信が行われたIPの総数になります。数が多いほ
ど、多くのIPから通信が行われたことを意味し、突出して数値が多い日
などがあった場合は、意図しない通信が内部から発生していなかったか
や、攻撃などで不特定多数のIPから通信が行われていなかったかなどの
確認が推奨されます。

FortiGateを経由してデータの送信と受信がどのくらいあったか、送受信量
の時系列データになります。通信量の推移が確認でき、著しく通信量が多
い日があったり、送信または受信が極端に増えている場合などは、意図し
ない通信が発生していないか、調査が推奨されます。
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いつ、どのくらいのセッションが張られていたかの推移が確認できる時系列データです。セッション数が突出し
て多い日などがある場合は、意図しない通信が発生していないか調査が推奨されます。

セッション数が多かった通信元ホスト（IP）の上位10個です。突出して多いホス
トがいる場合は、意図しない通信が発生していないか調査が推奨されます。

セッション数が多かったアプリケーション（プロトコル）
の上位10種類です。不明なアプリやプロトコルで大量に
セッションが張られている場合は調査が推奨されます。

通信量が多かった国の上位10か国です。一般的には日本国内の通信量に対して、通信している認識がない外国
の通信量が多い場合は、調査が推奨されます。

プロトコル名



��������	
��
�����
��������
� ������

アプリケーション別の通信量及び通信許可区分、セッショ
ン数の情報です。どういうアプリがどれだけ通信していた
かが確認できます。

アプリ名
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通信量が多かったアプリケーションの上位10種類で、それぞれ送
信と受信のどちらが多かったのか割合が確認できます。

アプリ名
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検知したSaaS（クラウドサービス等）アプリケーションの通信量上位10種類です。
どういうSaaSアプリがどのくらい通信していたかが確認できます。
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� ������通信量が多かった通信元ホスト（IP）上位5個です。それぞれ、セッション数、通信総量、通信先、通信アプリ
ケーションなどの詳細が確認できます。また、アプリケーション別の通信量割合も確認できます。通信量が多かっ
たホストについては、正規の利用によるものか確認することが推奨されます。

アプリ名

アプリ名
アプリ名
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アプリ名

アプリ名 アプリ名
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アプリ名

アプリ名
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通信量が多かったアプリケーションの上位10種類で、それぞれどこ
と、どのくらい通信していたかの詳細が確認できます。意図しない
通信が行われていないかなどの確認が行えます。

アプリ名
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検知したウェブドメインの訪問数上位20個です。意図しないウェブドメインに大量にアクセス
している場合や、利用を認識していないドメインが上位を占める場合などは、マルウェア感染
の可能性が疑われます。

Webフィルタの機能でブロックしたウェブサイトの上位20個です。数が
多い場合は、正規の利用者が認められないアクセスを繰り返していな
いかや、マルウェア感染等の可能性がないか調査が推奨されます。
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VPN通信の通信量を時系列にしたデータです。いつ、どのくらいVPN通信が行われたか、利用状
況の推移が確認できます。

VPNログインしたユーザの上位10ユーザです。正規ユーザの利用かどうか、利用状
況が適切かどうかなどの把握ができます。

VPNログインに失敗したユーザの上位10ユーザです。失敗回数が著しく多い場合
は、不正なログイン試行をされていないか調査が推奨されます。

SSL-VPNなどを利用している場合の通信量上位10ユーザで
す。VPN等の利用状況が適切かどうかの確認ができます。

　 
　 
　 

IPアドレス
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FortiGateのCPU使用率推移です。どの時間帯でどのくらい使用されているかの統
計データです。突出している時間帯がある場合は、FortiGateに対して負荷がか
かる通信が発生していないか調査が推奨されます。

FortiGateのメモリ使用率推移です。どの時間帯でどのくらい使用されてい
るかの統計データです。突出している時間帯がある場合は、FortiGateに対
して負荷がかかる通信が発生していないか調査が推奨されます。

FortiGateのリソース使用最高値です。通常は分析対象のFortiGate（1台）の情
報が表示されます。利用状況に対してFortiGateの性能が不足していないか確認
するための参考データになります。

FortiGateのリソース使用平均値です。通常は分析対象のFortiGate（1台）の情
報が表示されます。平均値が恒常的に高い場合は、性能不足等が疑われます。

　 
FortiGateホスト名

　 
FortiGateホスト名
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� ������ いつごろログインされ、設定変更が行われたのかの時系列データで
す。突出してログイン回数が多い日がある場合などは、不正なログ
イン試行が行われていないか調査が推奨されます。

FortiGateに管理者ログインしたユーザ及びホスト（IP）のログイン数上位20
件です。意図しないユーザやホストからのログインがないかが確認できます。

　　 
　 
　 
　 
　 
　 
　 
　 
　 
　 
　 
　 
　 
　 
　 
　 
　 
　 
　 
　 

ログイン方法 
及び 

IPアドレス
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FortiGateに管理者ログインを失敗したホスト（IP）の上位20個です。失敗回数が多い場
合は、不正なログインを試行されていないか調査が推奨されます。

SSL-VPN接続など、FortiGateで認証機能を利用している場合の認証失敗記録上位5ユーザです。 
失敗回数が多い場合は、不正な認証を試行されていないか調査が推奨されます。

　　 
　 
　 
　 
　 
　 
　 
　 
　 

ログイン方法 
及び 

IPアドレス
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FortiGateでいつ、だれが、何の設定を行ったのかの変更履歴になります。管理者が把握している
変更以外の履歴がある場合は調査が推奨されます。

　　　 
　　 
　　 

　　　　　 
　 
　 
　 
　 
　 
　 
　 
　 
　 
　 
　　 
　 
　 
　 
　 
　 
　 
　 
　 
　　 
　　 
　　 
　　 
　　 

FortiGateホスト名

　　　 
　　 
　　 

　　　　　 
　 
　 
　 
　 
　 
　 
　 
　 
　 
　 
　　 
　 
　 
　 
　 
　 
　 
　 
　 
　　 
　　 
　　 
　　 
　　 

ログイン方法 
及び 

IPアドレス

ユーザ名

ユーザ名

ユーザ名

ユーザ名

ユーザ名

ユーザ名
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TSOCにて分析対象のログを収集したFortiGateの情報です。通常は対象のFortiGate（1台）の
情報が表示され、複数台を対象に分析した場合は、対象機器が全て表示されます。

FortiGateホスト名 　FortiGate 
シリアルナンバー

　FortiGate 
IPアドレス


	ad182b434e22d8690a34da3d2ac9c4c7208257ceb9e6d5cdf09c3b3912e4bdd5.pdf
	TSOC Managed Security Service 分析レポートサンプル

